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MINISTERUL AFACERILOR INTERNE

INSTITUTIA PREFECTULUI - JUDETUL BOTOSANI

Ne. 44759 | /5 IRLOZZ

ANUNT
CONCURS DE RECRUTARE PENTRU OCUPAREA UNEI FUNCTII PUBLICE DE
EXECUTIE VACANTE

Institutia Prefectului — Judetul Botosani organizeaza, in conformitate cu prevederile art. 618
alin. (1) lit.b) din O.U.G. nr. 57/2019 privind Codul administrativ, cu modificirile si completirile
ulterioare si dispozitiile H.G. nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea
carierei functionarilor publici, cu modificarile si completérile ulterioare, concurs de recrutare pentru
ocuparea pe perioadi nedeterminati a urmitoarei functii publice de executie vacante:

- expert, clasa I, grad profesional principal in cadrul Compartimentului Structura de Securitate, cu
durata normald a timpului de munca de 8 ore/zi, 40 ore/sdptdmana;

Concursul de recrutare va avea loc la sediul Institutiei Prefectului — Judetul Botosani, str. Piata
Revolutiei, nr.1-3, si va consta in:
. selectia dosarelor: in termen de 5 zile lucritoare de la data expirdrii termenului de depunere a
dosarelor,
- proba scrisa: in data de : 17 ianuarie 2023 - ora 10:00,
- proba interviu: in termen de maxim $ zile lucratoare de la data sustinerii probei scrise.

Conditiile de participare la concurs:

Conditii generale de participare:

Candidatii trebuie sa indeplineasca conditiile generale prevazute la art. 465 din Ordonanta de
Urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare;
Conditii specifice pentru ocuparea postului:
a) studii universitare de licentd absolvite cu diplom, respectiv studii superioare de lungi duratd,
absolvite cu diploma de licentd sau echivalentd, in unul din domeniile: matematicd (specializarea
Matematicd informaticd), informatics, inginerie electrici  (specializdrile Inginerie electrici si
calculatoare, Informatici aplicatd in inginerie electricd), Inginerie electronicd, telecomunicafii si
tehnologii informationale, Ingineria sistemelor, calculatoare si tehnologia informatiei, Ciberneticd
statistica si informatica economicd (specializarile Ciberneticd economica si informaticd economicé)
b) minimum § ani vechime in specialitatea studiilor necesare exercitirii functiei publice
c) pentru candidatul declarat admis se va solicita, dupd numirea in funcfia publicd, obtinerea
certificatului de securitate privind accesul la informatii clasificate de nivel strict secret (dacd pentru
ocuparea unor posturi vacante este necesard obfinerea unor avize/autorizafii speciale pentru exercitarea
atributiilor conf art. 465 alin. (2) din Ordonanta de Urgentd a Guvernului nr.57/2019 privind Codul
administrativ, cu modificdrile si completdrile ulterioare, iar acestea nu se obfin ulterior numirii in
functie, functionarul public va fi eliberat din functie in conditiile art. 519 alin. (1), lit. ) din Ordonanta de
Urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu modificdrile §i completdrile
ulterioare).

Perioada de depunere a dosarelor de concurs

Dosarele de inscriere se depun in termen de 20 de zile de la data publicirii anuntului,
respectiv in perioada 15.12.2022-03.01.2023, la sediul Institutiei Prefectului — Judetul Botosani,
str. Piata Revolutiei, nr. 1-3, la Compartimentul resurse umane (camera 214).

Conform art. 49 din H.G. nr. 611/2008, cu modificirile si completarile ulterioare, dosarul
de concurs va cuprinde urmaitoarele documente:

1. formularul de inscriere;
2, curriculum vitae, modelul comun european:



3. copia actului de identitate;

4. copii ale diplomelor de studii, certificatelor si altor documente care atestii efectuarea unor
specializiri si perfectioniri;
5. copia carnetului de munci si a adeverintei eliberate de angajator pentru perioada lucrati,

care si ateste vechimea in muncd si in specialitatea studiilor solicitate pentru ocuparea
postului/functiei sau pentru exercitarea profesiei;

6. copia adeverintei care atestd starea de sinitate corespunzitoare, eliberati cu cel mult 6
luni anterior deruliirii concursului de citre medicul de familie al candidatului;

7. cazierul judiciar;

8. declaratia pe propria raspundere, prin completarea rubricii corespunzitoare din

formularul de inscriere, sau adeverinfa care sa ateste lipsa calititii de lucritor al Securititii sau
colaborator al acesteia, in conditiile prevazute de legislatia specifica.

Modelul orientativ al adeverintei mentionate la pct. 5) este prevazut in anexa nr. 2D la H.G. nr.
611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor publici, cu
modificdrile si completarile ulterioare.

Adeverintele care au un alt format decat cel prevézut in anexa mentionata trebuie sd cuprindi
clemente similare celor previzute in anexa nr. 2D si din care sa rezulte cel putin urmétoarele informatii:
functia/functiile ocupatd/ocupate, nivelul studiilor solicitate pentru ocuparea acesteia/acestora, temeiul
legal al desfisurdrii activitafii, vechimea in munca acumulat, precum si vechimea in specialitatea
studiilor.

Adeverinta care atestd starea de sandtate contine, in clar, numarul, data, numele emitentului si
calitatea acestuia, in formatul standard stabilit prin ordin al ministrului s&nétatii. Pentru candidatii cu
dizabilitati, in situatia solicitdrii de adaptare rezonabild, adeverinta care atestd starea de sénétate trebuie
insotita de copia certificatului de incadrare ntr-un grad de handicap, emis in conditiile legii.

Copiile de pe actele de mai sus, precum §i copia certificatului de incadrare intr-un grad de
handicap se prezintd in copii legalizate sau insotite de documentele originale, care se certificd pentru
conformitatea cu originalul de ciitre secretarul comisiei de concurs.

Documentul “>cazier judiciar® poate fi inlocuit cu o declaratie pe propria raspundere. in acest caz,
candidatul declarat admis la selectia dosarelor si care nu a solicitat expres la inscrierea la concurs
preluarea informatiilor direct de la autoritatea sau institutia publici competentd are obligafia de a
completa dosarul de concurs cu originalul documentului pe tot parcursul desfagurarii concursului, dar nu
mai tirziu de data si ora organizdrii interviului, sub sanctiunea neemiterii actului administrativ de numire.

Prin raportare la nevoile individuale, candidatul cu dizabilitati poate tnainta comisiei de concurs, in
termenul previazut pentru depunerea dosarelor de concurs, propunerea sa privind instrumentele necesare
pentru asigurarea accesibilitatii probelor de concurs.

Formularul de inscriere la concurs, anuntul, bibliografia, atributiile prevazute in fisa postului §i alte
date necesare desfasurarii concursului se afiseazi la sediul Institutiei Prefectului — Judetul Botosani si pe
site-ul oficial https://bt.prefectura.mai.gov.ro

Coordonate de contact pentru primirea dosarelor de inscriere:
- adresa de corespondenti: str. Piata Revolutiei, nr. 1-3, mun. Botosani, jud. Botosani;
- telefon: 0231505436
- fax: 0231512116
- e-mail: email(@prefecturabotosani.ro
- persoana de contact: Bruma Luminita, consilier superior - secretarul comisiei de concurs.
Anexam prezentului anunt bibliografia si tematica stabilite in conformitate cu prevederile art.
22 din H.G. nr.611/2008 pentru aprobarea normelor privind organizareca si dezvoltarea carierei
functionarilor publici, cu modificérile si completarile ulterioare si atributiile prevézute in fisa postului.
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Date cu caracter personal protejate de prevederile Regulamentului (UE) 679/2016

Adresa: Piaja Revolutiei nr. 1-3, 710236 Botosani, nr de telefon 0231-512212, nr de fax 0231-5121 16
Adrese de e-mail: email @ prefecturabotosani.ro; p etitie a\prefecturabotosani.ro adresa website - www.bt.prefectura.mai.2ov.ro




Anexa 1 la Anunt nr, /

BIBLIOGRAFIE

pentru ocuparea prin concurs de recrutare a functiei publice de executie vacante
de expert clasa I, grad profesional principal din cadrul
Compartimentului Structura de Securitate

1. Constitutia Roméniei, republicati;

2. Ordonanta de urgenti a Guvernului nr. 57/2019 privind Codul administrativ, cu modificérile si
completirile ulterioare, Titlul I si II ale pértii a VI-a;

3. Ordonanta Guvernului nr.137/2000 privind Prevenirea si sanctionarea tuturor formelor de
discriminare, republicati, cu modificérile si completarile ulterioare;

4. Legea nr. 202/2002 privind Egalitatea de sanse si de tratament intre femei si barbati, republicata,
cu modificarile si completarile ulterioare;

5. Legea nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si completirile
ulterioare;

6. H.G. nr.585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate
in Romania, cu modificarile si completrile ulterioare;

7. H.G. nr.781/2002 privind protectia informatiilor secrete de serviciu;

8. Ordinul directorului general al ORNISS nr. 16/2014 pentru aprobarea Directivei principale privind
domeniul INFOSEC — INFOSEC 2 (www.orniss.ro);

9. Ordinul directorului general al ORNISS nr. 86/2013 pentru aprobarea Directivei privind structurile
cu responsabilititi in domeniul INFOSEC — INFOSEC 1 (www.orniss.ro).
TEMATICA

pentru ocuparea prin concurs de recrutare a functiei publice de executie vacante
de expert clasa I, grad profesional principal din cadrul
Compartimentului Structura de Securitate

1. Constitutia Romaniei;

2. Reglementiri privind functia publica si functionarii publici;

3. Reglementri privind respectarea demnitatii umane, protectia drepturilor si libertatilor fundamentale
ale omului, prevenirea si combaterea incitérii la ura si discriminare;

4. Reglementari privind egalitatea de sanse si de tratament intre femei si barbati;

5. Reglementiri privind protectia informatiilor clasificate;

6. Reglementari privind aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romaénia;

7. Reglementri privind protectia informatiilor secrete de serviciu;

8. Activitai legate de securitatea SIC pe intregul ciclu de viagd al sistemului;

9. Structuri cu responsabilitati in domeniul INFOSEC; functii cu responsabilitati in domeniul
INFOSEC.



Anexa 2 la Anunt nr. /

Atributiile postului corespunzitor functiei publice de executie de expert,
clasa I, grad profesional principal in cadrul
Compartimentului Structura de Securitate

Atributiile postului

Cu privire la activitatea pe linie INFOSEC

1. In calitate de sef al Componentei de Securitate pentru Tehnologia Informatiei si Comunicatiei
- CSTIC:

a)
b)

d)
e)

g)

h)

i)

i)
k)

D)

solicitd acreditarea/reacreditarea SIC—urilor care proceseazd sau gestioneazd informatii
clasificate din institutie de la A ALLA.S ;

solicitid asistentd de specialitate din partea A.A.LA.S si A.ALSI.C. pentru stabilirea
cerintelor de securitate si procedurilor de aplicare necesare si respectdrii de cétre
furnizorii de echipamente, pe durate intregului proces de dezvoltare, instalare i testare
SIC;

rispunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de
naturd tehnicd, care reprezintd parte componentd a SIC ;

asigurd exploatarea in conditii de securitate a SIC ;

realizeaza legitura intre contractant, A.A.L.S.I.C. 51 A.LALA.S,,

participd la selectionarea, organizarea si realizarea pregtirii personalului cu atributii in
domeniul INFOSEC ;

organizeazi si desfiasoard convocari de instruire cu utilizatorii din SIC ;

verifica periodic sau in timp real, implementarea masurilor de protectie in SIC, din cadrul
institutiei, pentru a se asigura ci securitatea acestuia este in concordantd cu cerinfele de
securitate aprobate de A.A.LA.S,;

tine evidenta echipamentelor SIC, proprietate privatd, autorizate s& functioneze in incinta
unitatii;

cerceteazda incidentele de securitate si raporteazd rezultatele, ierarhic, A.ALA.S si
A.A.LS.I.C., concomitent cu aplicarea unor mésuri de reducere a consecintelor.

2. In calitate de administrator de securitate al SIC:

elaboreazi si actualizeazd Procedurile Operationale de Securitate PrOpSec;
monitorizeazi permanent toate aspectele de securitate specifice SIC;

participd la elaborarea §i actualizarea « Cerintelor de Securitate Specifice » pentru
sistemele de care raspunde;

actualizeazi si tine evidenta tuturor utilizatorilor autorizati;

aplicd masurile adecvate de control al accesului la SIC respectiv;

verifica elemente de identificare a utilizatorilor;

asiguri evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;
evalueaza implicatiile, in planul securitdtii, privind modificérile software, hardware,
firmware si procedurile propuse pentru SIC;

verifica dacd modificirile de configuratie a SIC afecteaza securitatea si dispune mésurile
in consecintd;

verifici daci personalul cu acces autorizat la SIC cunoaste responsabilitatile care revin in
domeniul protectiei informatiilor;

verificdi modul de executare a intrefinerii si actualizdrii software-ului pentru a nu se
periclita securitatea sistemului;

asigurd un control riguros al mediilor de stocare a informatiilor si documentatiei
sistemului, verificind concordanta intre clasa sau nivelul de secretizare a informatiilor
stocate si marcajul de secretizare al mediilor stocate;



m) ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informafiilor

n)

0)

p)
Q)

fatdi de cmpurile electromagnetice i accesul neautorizat la informafiile clasificate;
executd controale privind modul de utilizare a mediilor de stocare a informatiilor;

asigurd pistrarea si consultarea documentatiei si a datelor de evidentd §i control,
referitoare la securitate, tn conformitate cu PrOpSec;

stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;
asigurd, impreund cu administratorul de sistem, proceduri de creare a copiilor de rezerva
si de recuperare software;

raspunde de asigurarea dezvoltarii, implementdrii $i meninerii masurilor de securitate in
SIC;

raporteazi functionarului de securitate orice brese de securitate, vulnerabilitati si incélcari
ale masurilor de securitate.

3. In calitate de administrator COMSEC:

verificd si raspunde de instalarea echipamentelor SIC folosite in transmiterea
informatiilor clasificate in conformitate cu cerintele COMSEC;

verificd si raspunde de aplicarea in mod corespunzitor a mdasurilor de securitate a
emisiilor —- EMSEC si a trasnmisiilor - TRANSEC;

tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor
clasificate.

4. In calitate de administrator TRANSEC:

a) asigurd implementarea procedurilor de securitate si eficacitatea mdsurilor de
securitate a transmisiilor ;

b) coordoneazi elaborarea programelor TRANSEC ;

¢) elaboreazi, verifica si aproba rapoarte TRANSEC ;

d) prezinti probleme de specialitate in cadrul sedintelor de pregitire pe tema
vulnerabilitatii unui sistem de comunicatii deschis, neprotejat si pe alte teme
TRANSEC.

5. In calitate de administrator EMSEC:

a) asigurd misurile tehnice de instalare a echipamentelor din SIC, in conformitate cu
cerintele de securitate stabilite ;

b) supraveghecazd ca executarea intrefinerilor si modificdrile aduse echipamentelor
protejate TEMPEST s se execute de personal calificat utilizdndu-se numai piese de
schimb si componente avizate de seful INFOSEC si aprobate de functionarul de
securitate M.A.L ;

¢) solicita efectuarea controalelor periodice pe linie de TEMPEST sau cand apar
premise de scurgere a informatiilor prin radiatii electromagnetice compromititoare.

6. In calitate de custode cripto:

a) tine evidenta sistemelor criptografice definute de CSTIC din Institutia Prefectului
Judetul Botosani ;

b) distribuie materialele criptografice numai persoanelor autorizate ;

¢) solicitd asigurarea cu echipamente si materiale criptografice necesare functiondrii
sistemului de asigurare a protectiei informatiilor clasificate ;

d) raporteaza functionarului de securitate toate aspectele de insecuritate legate de
gestionarea sistemelor criptografice.



